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Dewasa ini, teknologi telah berkembang dengan pesat dan merambah ke 
dalam setiap aspek kehidupan manusia. Penggunaan internet menyebabkan, 
semua hal yang pada mulanya hanya dapat terjadi secara manual, kini dapat 
dilakukan hanya dengan duduk di depan komputer. Mulai dari pembelian barang, 
pemesanan tiket, bahkan pencarian informasi dapat dilakukan dengan sangat 
mudah dan cepat.  
Begitu pula dengan transfer data dan informasi. Kini dengan adanya 
berbagai macam fitur yang disediakan seperti e-mail dan chat, bertukar data 
sangatlah cepat dan mudah. Namun, internet merupakan sebuah media publik 
yang dapat diakses oleh setiap orang. Karenanya, pada internet rawan sekali 
terjadi pencurian data atau informasi oleh pihak-pihak yang tidak 
berkepentingan.Transfer data dan informasi melalui media elektronik ini, tentunya 
harus dilengkapi dengan tingkat keamanan yang baik. Apalagi bila informasi yang 
dikirimkan itu bersifat rahasia dan menyangkut kepentingan yang sangat banyak. 
Untuk melakukan pengamanan pada pesan yang dikirimkan melalui media 
elektronik, dapat dilakukan dengan 2 (dua) pendekatan, yakni dengan 
menggunakan jalur aman untuk berkomunikasi dan yang kedua dengan 
menyandikan isi informasi atau data menjadi kode-kode yang sulit dimengerti 
dengan menggunakan suatu algoritma khusus, sehingga hanya pihak yang 
berkepentingan yang dapat menerima informasi tersebut. Pendekatan yang paling 
banyak digunakan saat ini adalah pendekatan yang kedua. Hal ini dikarenakan 
dibutuhkan lebih banyak usaha dan dana untuk menjaga keamanan jalur yang 
digunakan untuk berkomunikasi tersebut dibanding dengan menggunakan 
algoritma khusus untuk menyandikan pesan. 
Dalam perkembangannya, muncullah steganografi. Berbeda dengan 
kriptografi, steganografi tidak membutuhkan perhitungan rumit untuk 
mengenkripsi atau mendekripsikan pesan, tetapi hanya dengan 
menyembunyikannya pada suatu objek untuk mengelabuhi sistem indera manusia. 
Walaupun dapat dikatakan aman, namun dengan banyaknya metode steganalisis, 
sekarang ini, tentunya hal tersebut akan sangat membahayakan data atau pesan 
yang akan dikirimkan. Penggabungan kedua cara tersebut, yakni mengkodekan 
pesan dengan algoritma penyandian dan memasukkan hasil penyandian tersebut 
ke dalam suatu media yang lain, dapat meningkatkan keamanan pesan tersebut. 
Steganografi membutuhkan dua data, file cover sebagai tempat penyisipan 
dan file pesan yang merupakan informasi yang disisipkan. File cover yang umum 
digunakan pada steganografi adalah file-file yang wajar seperti gambar, audio, dan 
video. File Pesan juga dapat menjadi lokasi penyisipan, terutama Pesan yang 
sering dipertukarkan di internet, seperti salah satunya PDF. 
Pada penelitian ini akan dilakukan perancangan dan pengimplementasian 
metode kriptografi dan steganografi, dalam satu buah aplikasi. Aplikasi ini akan 
memiliki kemampuan menyandikan pesan yang akan dikirimkan menjadi pesan 
bersandi serta sekaligus memasukkannya ke dalam media lain, sebagai hasil 




2. Tinjauan Pustaka 
 
Penelitian sebelumnya yang terkait dengan penelitian yang dilakukan 
berjudul “Kriptografi dan Steganografi Menggunakan Algoritma Vigenere dan 
TEA (Tiny Encryption Algorithm)”, penelitian ini menggabungkan teknik 
kriptografi dan steganografi menggunakan algoritma Vigenere dan TEA (Tiny 
Encryption Algorithm). Pada penelitian ini juga dikatakan bahwa teknik 
kriptografi dan steganografi dapat diintegrasikan. Stego Image (gambar yang telah 
berisi pesan rahasia atau hasil dari proses steganografi) yang dihasilkan, dengan 
gambar input-nya secara kasat mata tidak terdapat perbedaan, jadi teknik 
steganografi yang digunakan efektif. Penelitian ini menyimpulkan bahwa 
gabungan kriptografi dan steganografi menghasilkan tingkat keamanan yang 
cukup tinggi [1]. 
Pada jurnal, “Pembangunan Aplikasi Penyembunyian Pesan yang 
Terenkripsi dengan Metode MARS  pada Citra dengan Metode Zhang LSB 
Image”, menegaskan bahwa teknik kriptografi dan steganografi dapat 
digabungkan walaupun harus dilakukan  beberapa modifikasi algoritma untuk 
menghasilkan stego image yang baik [2]. 
Berdasarkan penelitian-penelitian yang dilakukan tentang kriptografi dan 
steganografi maka dilakukan penelitian yang menggabungkan teknik kriptografi 
menggunakan algoritma Vigenere Cipher dan steganografi dengan metode EOF 
(End Of File) pada file PDF. Perbedaan penelitian ini dengan penelitian 
sebelumnya adalah algoritma kriptografi yang digunakan adalah Vigenere Cipher, 
kemudian ciphertext disisipkan ke dalam Pesan yang berformat PDF. 
Kata steganografi (steganography) berasal dari bahasa Yunani yaitu 
steganos yang artinya tersembunyi atau terselubung dan graphein, yang artinya 
menulis, sehingga kurang lebih artinya adalah “menulis tulisan yang tersembunyi 
atau terselubung” [3]. Steganografi adalah proses menyembunyikan pesan dalam 
suatu media yang tidak akan menimbulkan kecurigaan pihak lain yang 
melihatnya. Gambar 1 adalah bagan dasar dari konsep steganografi. 
 
Gambar 1 Bagan Steganografi [3] 
Gambar 1 dapat dijelaskan sebagai berikut, pihak pengirim memasukkan 
data yang ingin disembunyikan ke dalam sebuah media yang dipilih (dapat berupa 
gambar, suara, dan bahkan berupa video). Proses ini dikenal juga dengan proses 
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embedding (penyuisipan sebuah pesan pada sebuah media). Hasil dari proses 
embedding ini akan menghasilkan media yang termodifikasi. Kemudian media 
tersebut akan dikirimkan kepada pihak yang berkepentingan untuk membaca dan 
melihat isi data yang dikirimkan. Seandainya pun terjadi intercept (terjadi 
pencurian data pada saat dikirimkan), oleh pihak yang tidak berkepentingan, maka 
yang didapatnya adalah sebuah media yang sama sekali tidak menunjukkan 
adanya data yang berharga di dalamnya.  
Steganografi dapat dipandang sebagai kelanjutan kriptografi. Jika pada 
kriptografi, data yang telah disandikan (ciphertext) tetap tersedia, maka dengan 
steganografi ciphertext dapat disembunyikan sehingga pihak ketiga tidak 
mengetahui keberadaannya [4]. 
Pesan atau file PDF telah menjadi standar dunia sebagai pesan elektronik 
(digital). File berformat PDF terdiri dari 4 bagian yaitu:  header,  body, the xref 
cross-reference table. Header: Ini adalah baris pertama dari file PDF dan 
menentukan nomor versi yang digunakan PDF spesifikasi yang menggunakan 
pesan. Body: Dalam body pesan PDF, ada benda yang biasanya termasuk aliran 
teks, gambar, unsur multimedia lainnya, dan lain-lain. Bagian body digunakan 
untuk menyimpan semua data pesan yang ditampilkan kepada pengguna. 
XRefTab: Ini adalah tabel referensi silang, yang berisi referensi ke semua benda 
dalam pesan. Tujuan dari tabel referensi silang yang memungkinkan akses acak ke 
objek dalam file, sehingga user tidak perlu membaca seluruh pesan PDF untuk 
menemukan objek tertentu. Setiap objek diwakili oleh satu entri dalam tabel 
referensi silang, yang selalu 20 byte panjangnya. Trailer: PDF Trailer 
menentukan bagaimana aplikasi membaca pesan PDF harus menemukan tabel 
referensi silang dan benda-benda khusus lainnya. Semua pembaca PDF harus 
mulai membaca PDF dari akhir file [5]. 
 
 
3. Metode dan Perancangan Sistem 
 
Penelitian yang dilakukan, diselesaikan melalui tahapan penelitian yang 
terbagi dalam lima tahapan, yaitu: (1) Identifikasi masalah dan studi literatur, (2) 
Perancangan sistem, (3) Implementasi sistem, (4) Pengujian sistem dan analisis 
hasil pengujian, (5) Penulisan laporan. 
Identifikasi Masalah dan Studi Literatur
Perancangan Sistem
Implementasi Sistem
Pengujian Sistem dan Analisis Hasil Pengujian
Penulisan Laporan
 




Tahapan penelitian pada Gambar 2, dapat dijelaskan sebagai berikut. 
Tahap pertama: Pada tahap ini dilakukan identifikasi masalah diperlukannya 
sistem pengamanan data. Selain identifikasi masalah, dikumpulkan juga 
penelitian-penelitian terdahulu yang membahas masalah yang sama atau mirip, 
sehingga dapat dilihat metode-metode yang dapat diaplikasikan untuk 
pengamanan citra digital; Tahap kedua: Melakukan perancangan sistem yang 
meliputi perancangan proses. Proses terbagi pada 2 bagian utama yaitu proses 
pemberian embedding dan extracting; Tahap ketiga: Mengimplementasikan 
rancangan yang telah dibuat di tahap dua ke dalam sebuah aplikasi/program sesuai 
kebutuhan sistem; Tahap keempat: Melakukan pengujian terhadap sistem yang 
telah dibuat, serta menganalisis hasil pengujian tersebut, untuk melihat apakah 
aplikasi yang telah dibuat sudah sesuai dengan yang diharapkan atau tidak, jika 

















Gambar 3 Arsitektur Sistem 
 
Arsitektur sistem ditunjukkan pada Gambar 3. Sistem terdiri dari dua 
proses, yaitu proses embedding dan proses extracting. Proses embedding 
dilakukan oleh pengirim pesan, dengan menanamkan pesan ke dalam pesan PDF. 
Proses extracting dilakukan oleh penerima pesan, dengan mengekstraksi pesan 






Enkripsi Pesan dengan Vigenere




Gambar 4 Alur Proses Embedding 
Proses embedding ditunjukkan pada Gambar 4. Proses ini memerlukan 
input dari pengguna yaitu kunci, dan pesan citra digital. Kunci digunakan untuk 
menyandikan pesan. Pesan terenkripsi disisipkan ke dalam citra digital. Hasil 










Gambar 5 Alur Proses Extracting 
Pada proses extracting (Gambar 5), dilakukan proses ekstraksi ciphertext 
yang berada di bagian end-of-file PDF. Ciphertext didekripsi dengan kunci yang 




4. Hasil dan Pembahasan 
 
Hasil implementasi sistem berdasarkan perancangan yang telah dilakukan, 
dijelaskan sebagai berikut. Aplikasi yang dibangun menyediakan dua menu 
utama, yaitu menu penyisipan dan menu ekstraksi. 
 
Gambar 6 Form untuk Proses Embedding 
Pada Gambar 6, ditunjukkan tampilan form yang digunakan untuk proses 
embedding. Pada form ini, disediakan tombol untuk memilih file PDF, dan kolom 
untuk menulis pesan atau dapat dilakukan dengan memilih file teks pesan. Kunci 
untuk proses penyisipan wajib diisikan sehingga pesan dapat dienkripsi terlebih 
dahulu sebelum proses penyisipan.  
 
Gambar 7 Form untuk Proses Extraction 
13 
 
Pada Gambar 7, ditunjukkan tampilan form untuk proses ekstraksi pesan. 
Proses ini dilakukan dengan memilih file PDF yang telah disisipi pesan, kemudian 
memasukkan kunci untuk mendekripsi pesan. 
Kode Program 1 Perintah untuk Enkripsi dengan Algoritma Vigenere 
1  foreach (byte M in data) 
2  { 
3   byte C = (byte)((M + key[keyIndex]) % 256); 
4   result.Add(C); 
5   keyIndex++; 
6  } 
Kode Program 1 digunakan untuk mengenkripsi pesan. Proses ini 
dilakukan dengan menambahkan nilai byte pesan dengan nilai byte kunci (Baris 
3). Hasil penambahan adalah nilai byte dari ciphertext. 
Kode Program 2 Perintah untuk Dekripsi dengan Algoritma Vigenere 
1 foreach (byte M in data) 
2 { 
3  byte C = (byte)((M - K) % 256); 
4  result.Add(C); 
5 } 
Kode Program 2 merupakan perintah untuk proses dekripsi. Proses 
dilakukan dengan cara mengurangkan nilai byte ciphertext dengan nilai kunci. 
Proses dekripsi merupakan kebalikan dari proses enkripsi. 
 
Kode Program 3 Perintah untuk Proses Penyisipan 
1 var payload = signature; 
2 var embedData = Encoding.Default.GetBytes(Marker + (char)Beginner + payload 
+ 
3  (char)Ender + Environment.NewLine); 
4  




9 return pdfBaru.ToArray(); 
Kode Program 3, digunakan untuk proses menyisipkan pesan ke dalam file 
PDF. Penyisipan dilakukan dengan menambahkan penanda (marker), di awal 
pesan, sehingga dapat dibedakan antara byte pesan, dengan byte file isi PDF. 
 
Kode Program 4 Perintah untuk Proses Ekstraksi 
1 for (int i = startExtract; i <= fileContent.Length; i++) 
2 { 
3  //karakter s 
4  if (fileContent[i] == Ender) 
5  { 
6   break; 
7  } 
8  list.Add(fileContent[i]); 
9 } 
10 string payload = Encoding.Default.GetString(list.ToArray()); 
11 return payload.Replace(Marker, string.Empty); 
Kode Program 4 merupakan perintah untuk proses ekstraksi. Proses 
ekstraksi dapat dilakukan dengan cara mencari penanda (marker), kemudian 
mengambil nilai-nilai byte yang terletak setelahnya. 
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Pengujian program dilakukan dengan cara menyisipkan beberapa file 
pesan yang berbeda ukuran. Pengujian ini bertujuan untuk mengetahui lama waktu 
proses embedding dan extracting, berdasarkan variasi ukuran file pesan. Hasil 
pengujian ditunjukkan pada Tabel 1.  
Tabel 1 Hasil Pengujian Penyisipan dan Ekstraksi 
File 
Pesan 








  (KB) (Byte) (Byte) (Byte) (detik) (detik) 
file1.txt ftiuksw.pdf 4 3,241 501,332 507,820 0.171 0.140 
file2.txt ftiuksw.pdf 7 6,482 501,332 514,306 0.250 0.281 
fule3.txt ftiuksw.pdf 10 9,723 501,332 520,784 0.406 0.499 
file4.txt ftiuksw.pdf 13 12,964 501,332 527,266 0.593 0.812 
file5.txt ftiuksw.pdf 16 16,205 501,332 533,748 0.828 1.187 
file6.txt ftiuksw.pdf 19 19,446 501,332 540,230 1.093 1.625 
file7.txt ftiuksw.pdf 23 22,687 501,332 546,712 1.422 2.172 
file8.txt ftiuksw.pdf 26 25,928 501,332 553,194 1.812 2.719 
file9.txt ftiuksw.pdf 29 29,169 501,332 559,676 2.204 3.531 
file10.txt ftiuksw.pdf 32 32,410 501,332 566,158 2.626 4.216 
Berdasarkan hasil pengujian pada Tabel 1, diketahui bahwa ukuran file 
pesan memberikan pengaruh pada kecepatan penyisipan dan ekstraksi. Ukuran file 
PDF tidak memberikan pengaruh yang signifikan pada waktu proses. Perubahan 
ukuran file PDF dipengaruhi oleh ukuran pesan dengan rumus: 
Cb = Cl + (M x 2) + 6. 
Cb  : ukuran file PDF setelah penyisipan (byte) 
Cl : ukuran file PDF sebelum penyisipan (byte) 
M : ukuran file pesan (byte) 
Konstanta 2, menjelaskan bahwa pesan disisipkan dalam bentuk 
heksadesimal. 1 byte diwakili oleh 2 karakter. Contoh byte bernilai 210, dalam 
format heksadesimal ditulis “D2”. Konstanta 6 mewakili panjang total “marker”. 
Gambar 8 Pengujian 1 Media PDF 
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Gambar 8 menjelaskan perbandingan antara file PDF yang sudah disisipi 
dan sebelum disisipi yang menggunakan satu file PDF tetap dengan ukuran yang 
sama yaitu 501,332 byte. 
 
 
Gambar 9 Grafik  Pesan dan Stego PDF 
 Pada Gambar 9 ditunjukkan ada dua buah grafik yang berisi; pesan dan 
stego PDF. Pada bagian grafik pesan, terdapat ukuran pesan yang sudah 
ditentukan yaitu; 3241, 6482, 9723, 12964, 16205, 19446, 22687, 25928, 29169 
dan 32410 dalam satuan byte. Pada akhirnya pesan akan disisipkan ke dalam file 
PDF tersebut dan akan menghasilkan perubahan ukuran file PDF. 
 Berdasarkan grafik pada Gambar 8 dan Gambar 9 dapat diketahui bahwa 
semakin besar file yang disisipkan maka semakin besar pula file stegonya. 




Berdasarkan penelitian, pengujian dan analisis terhadap aplikasi, maka 
dapat diambil kesimpulan sebagai berikut: (1) Penyisipan pesan pada file PDF 
dapat dilakukan dengan cara menyisipkan byte pesan pada bagian EOF file PDF. 
Untuk memisahkan antara byte pesan dengan byte file PDF, digunakan “marker” 
diawali dan diakhir byte pesan; (2) Untuk mengamankan pesan, maka pesan 
dienkripsi terlebih dahulu sebelum disisipkan. Enkripsi dilakukan dengan 
menggunakan algoritma Vigenere; (3) Hasil pengujian menunjukkan bahwa 
proses penyisipan maupun ekstraksi dipengaruhi oleh file pesan, sedangkan file 
PDF tidak memberikan pengaruh yang signifikan pada waktu penyisipan maupun 
ektraksi; (4) Hasil pengujian juga menunjukkan bahwa semakin banyak pesan 
yang disisipkan maka semakin besar juga ukuran file daripada file aslinya, akan 
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